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1 Bevezetés

Virtualis gépek monitorozasara tobb mddszer is rendelkezésre all : figyelemmel kisérhetjiik a
virtualis gép allapotat, eré6forasfogyasztdsat magdval a Hypervisorral, a futtatd kornyezettel.
Erre taldlhatunk példat a VMWare Server, a VMWare ESX, Microsoft Hyper-V
termékekben.

Ha ennél mélyebben szeretnénk beleldtni egy virtudlis gép mlkodésébe, ahhoz mar mas
eszkdzokre van szikséglink. llyen eszkdz lehet egy integralt fejleszt6kornyezet debuggerével
csatlakozni a futd virtudlis géphez. llyenre van lehet6ség az Eclipse és Visual Studio IDE-ek
esetében.

Debuggolds esetében a vizsgdlt program — legyen az virtudlis gép vagy barmilyen mar
program — futdsa folyamatosan kovethet6, megallithatd. Ennek az dra a megnovekedett
eréforrds haszndlat a debugger miatt, illetve az igy vizsgalt program futdsa eltérhet a
normalistél aminek kdvetkeztében olyan dllapotok maradhatnak rejtve amik csak debugger
nélkil jonnének eld.

Eddig csak magardl a virtualis géprél esett szd, azonban egy ilyet altaldban nem 6ncéluan
csak 6nmagdban hasznalunk. Valamilyen alkalmazdast, programkornyezetet telepitiink egy
virtudlis gépre. Példaul adatbazis kiszolgalé, webszerver, kiilonféle operaciés rendszerek.
Kivancsiak lehetlink ezen alkalmazasok viselkedésére a virtualizalt kérnyezeten belll. Erre a
mar korabban is emlitett lehet6ségek adottak. Most képzeljiink el egy olyan helyzetet,
amikor szeretnénk a virtualis gépet és mondjuk a rajta futd Windows operacids rendszert is
vizsgalni. Ha mindegyikhez debugger megoldast hasznalunk az igen kéltséges lehet, ami mar
komoly tébbletterhelést jelent a rendszer szamdra megvaltozott viselkedést eredményezve.
Vagyis nem a kivant program futast fogjuk vizsgdlni, hanem egy attdl eltérét. Hogy ezt a
problémat megoldjuk, olyan megolddasra van sziikséglink amivel a virtualizalt kérnyezetet, a
virtualizald kornyezetet is tudjuk figyelni viszont ez nem okoz szamottevé plusz terhelést a
rendszernek. Egy ilyen megoldast fog ez a dokumentum a kévetkez6kben bemutatni.

2 VMware Vprobe

A VMware Vprobe egy diagnosztikai eszkéz, ami a VMware Workstation 6.5-el egyiitt
érkezett (mar kordbban is elérhet6 volt viszont ekkora érte el azt az érettségi fazist, hogy a
kész termék mellé tegyék). Ez egy olyan eszkdéz amivel az egész virtualizalt kérnyezetet
viszgalhatjuk. A kovetkez6 képen lathatd az emlitett termék architekturaja.
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Tegylk fel hogy az egyes gépen Exchange 2000 fut Windows 2000 felett, a masodikon SQL
Server Windows NT 4.0-en, a harmadikon pedig egy Apache egy Red Hat 9—es linuxon. Ebbdl
mar érzékelhet6, hogy nem egyszeri feladat ezt a heterogén rendszert vizsgdlni. A Vprobes
kiilonb6z6 probe-okat definidl a rendszer kilénbozd szintjein : a nyilakkal jelzett helyeken.

A megoldas lényege,hogy készithetlink sajat probe-okat, amiket a lehetséges pontokhoz
csatlakoztathatunk. Ezek a probe-ok apré programok, amik képesek az azon a ponton
elérhet6 adatokat begydjteni. A probe-okat egy szkript nyelven készithetjik el, a VPSript
nyelven.

A probe-okat ahhoz hogy hasznalni tudjuk, minddssze engedélyezni kell a Vmware
Workstation programban és a figyelni kivant virtudlis gépen. Ezeket a megfelel6
konfiguracios fajlokban tehetjiik meg. Most pedig vegylik at, hogy milyen f6 tulajdonsagai
vannak ennek a technololégianak.

2.1 A Vprobes tulajdonsagai

A VProbes hasznalata nem igényli a virtudlis gép, se a hoszt gép ujrainditdsat, a hosztold
program Ujrainditdsat, vagy ujraforditasat. Mint mar kordabban szerepelt, elég csupan a
konfiguracios fajlokban engedélyezni a kovetkez6 sorokkal:

Vmware Workstation : vprobe.allow = TRUE



Virtuadlis gép : vprobe.enable = TRUE

A probe-ok biztonsagosak, mivel kizarélag adatot képesek gydjteni, nem tudjdk médositani a
vizsgalt kornyezetet, annak futdsat. A nyelv sem tartalmaz olyan elemeket amikkel olyan
helyzetbe kerlilhetnénk, amivel mar akadalyozzuk a m(ikodést .

Fliggetlen a futtatott operdcds rendszertdl,mind a hoszton mind a virtudlis gépeken. A
probe-ok futtatasa nem igényel szamottev6 er6forrdsokat, igy ezzel sem terheli le a gazda
rendszert.

A rendszerre csatlakoztathatd probe-okat tobb osztdlyba sorolhatjuk.

e statikus : Ezek az el6re definidlt pontok, mint példaul a virtuals processzor egy
,utése” (VMM1Hz), egy guest hozzaférése egy virtudlis hardverhez,
Guest_IRQ...stb.

o (vprobe VMM1Hz
(printf "hello!\n"))

e dinamikus : Ezek sajat magunk altal definidlhatd csatolopontok. llyenek lehetnek
példdul egy rendszerhivds a virtualizdlt rendszeren, egy memdriacim
irdsa/olvasasa.

o (vprobe GUEST:system_call

(printf "Hi from %s\n" PROBENAME))
o (vprobe GUEST:0xc0106ae0

(printf "reached Oxc0106ae0\n"))

Ha ki szereténk listazni az Osszes elérheté probe pontot, akkor futtassuk a kovetkezé
parancsot:

vmrun vprobeListProbes my.vmx

2.2 Probe-ok készitése és hasznalata

Probe-okat a mar emlitett nyelven lehet késziteni. Miutan elkésziltliink egy probe-val és
engedélyeztilk a hasznalatat, azutan el kell inditani azt. Ezt UNIX rendszerek alatt a
kovetkez6 paranccsal tehetjik meg :

vmrun vprobeLoad my.vmx ""cat test.vp™

Ez a parancs a my.vmx nevd virtudlis gépre ,,akasztja” ra a text.vp nev( szkriptet.

Most pedig alljon itt egy kisebb példa probe :



; vptop.vp

; Top-like VP script

, running is an aggregate that keeps a count of active process by name
; and which IRQ interrupted the process.

(defaggr running 1 1)

; Guest_IRQ is the probe that does the actual work

(vprobe Guest IRQ

(aggr running (ARGO) ((curprocname)) 1))

; Print and clear the aggregate once per second
(vprobe VMM1Hz

(logaggr running)

(clearaggr running))

Ez a kis probe egy UNIX top ,,clone” : minden egyes processzor ciklusban lefut és parositja a
az IRQ —t kér6 alkalmazdst a kéréssel. Ezutan ezt egy aggregald tdroldban helyezi el, amit
aztan akar tovabb is lehet irdnyitani mas kimenetre is : konzol, fajl ... stb.

Ehhez persze sziikségesek sajat segédfiiggvények is mint példaul a cuprocname.

3 Tapasztalatok

A VMware Vprobe-ot hasznalata sok szempontbdl kdnnyl ugyanakkor akadnak nehézségek
is. Vegyluk sorra Gket.

3.1 Elényok

e Ez egy rendkivil hatékony eszkdz amivel virtualizalt kornyezet mikodését lehet
nyomon koévetni.

e Nem igényel semmiféle plusz telepitést, bonyolult konfiguracidkat, extra
jogosultsagokat.

e Egyszerre akar tobb probe-t is akaszthatunk egy gépre, illetve tobb gépet is
nyomon kovethetiink parhuzamosan.

e A probe-ok fliggetlenek egymastdl. Egyszerlek, nincs szilikség terjedelmes
fejleszt6 kérnyezetre, egy egyszerd szovegszerkeszt6 is elég.

e A szkript nyelv igen egyszerl, kénnyl megtanulni. Ha ez nem elégiti ki az
igényeinket — és lassuk be mivel igen egyszer(i és alacsonyszintl a nyelv — a
VPSript helyett hasznalhatjuk az Emett nyelvet is amely azonban igencsak
kisérleti fazisban van még, egy magasabb szintl nyelv minden elGnyével és
hatranyaval.



A felsorolt tulajdonsagok hozzajarulasaval erre a ,rétegre” épitve készithetlink sajat
diagnosztikai keretrendszert, amit alapvet6en nem korlatoz se
szamitégéparchitektira, se operaciés rendszer. A korlatozds az, hogy a VMware
terméket kell hasznalnunk.

3.2 Hatranyok

e A nyelv egyszerlisége egyben hatrany is, mivel 0sszetettebb probe-ok elkészitése
igen id6- és munkaigényes lehet.

e Nincs hozza fejleszt6kornyezet, semmiféle grafikus felllet.

e Csak VMware termékhez elérhetd.

e Az operaciods rendszerek mélyebb ismerete sziikséges a haszndlatahoz.

e Windows operaciés rendszeren a ,command prompt” hianyossdgai miatt csak
Cygwin alatt hasznalhatd hatékonyan.

4 (Osszegzés

Osszeségében igen hasznosnak taldltam ezt az eszkdzt, sok érdekes dolgot lehet vele
elvégezni.

(Mindazonaltal jovGje kérdéseket vet fel, mivel az egyik f6 fejlesztGje Keith Adams elhagyta a
VMware céget, illetve az termék hivatalos oldalan és féruman igen kicsi volt az aktivitas az
utobbi id6ben).



